SCADA system Control Web by Grill, David
Fakulta elektrotechnicka´
Katedra aplikovane´ elektroniky a telekomunikac´ı
Bakala´rˇska´ pra´ce
SCADA syste´m Control Web
Autor: David Grill
Vedouc´ı: Ing. Jiˇr´ı Basl Ph.D Plzenˇ 2012
SCADA syste´m Control Web David Grill 2012
Abstrakt
Bakala´rˇska´ pra´ce je zameˇrˇena na sezna´men´ı se syste´my SCADA. V pra´ci jsou
popsa´ny syste´my od cˇesky´ch firem (Promotic, IS ENERGIS, Reliance). Jsou
zde strucˇneˇ uvedeny jejich popis a mozˇnosti vyuzˇit´ı, stejneˇ jako podporo-
vane´ zp˚usoby komunikace. Hlavn´ı cˇa´st pra´ce se ty´ka´ syste´mu Control Web,
ve ktere´ bude cˇtena´rˇ sezna´men s jeho mozˇnostmi, vy´hodami a nevy´hodami
a prˇedevsˇ´ım tvorbou vizualizace jednoduchy´ch aplikac´ı. V za´veˇru pra´ce je
prˇedvedana vizualizace PLC od firmy Amit i s postupem jej´ı tvorby.
Kl´ıcˇova´ slova
SCADA, HMI, vizualizace, automatizace, rˇ´ızen´ı, Promotic, Reliance, IS ENERGIS,
PLC, RTU.
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Abstract
The thesis is focused on the SCADA systems. There are described czech sys-
tems (Promotic, IS ENERGIS, Reliance).They are briefly listed there with
their usage as well as supported communication methods. The main part is
about Control Web system, where the reader is familiar with its possibilities,
advantages and disadvantages and the basis of simple vizualization.
Key words
SCADA, HMI, vizualization, automatization, control, PROMOTIC, Reliance,
IS ENERGIS, PLC, RTU
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1 U´vod
V te´to bakala´rˇske´ pra´ci se zameˇrˇuji na popis a sezna´men´ı se softwarem
pouzˇ´ıvany´m k vizualizaci, sbeˇru a spravova´n´ı dat a v´ıceu´rovnˇove´
automatizaci tzv. SCADA syste´mu˚. Pokus´ım se v n´ı vysveˇtlit za´kladn´ı
principy pra´ce syste´mu, popsat mozˇnosti jeho rozsˇ´ıˇren´ı a adaptace pro
r˚uzne´ situace a typy zarˇ´ızen´ı. Mozˇnosti jeho pouzˇit´ı jsou opravdu sˇiroke´, od
rˇ´ızen´ı energeticky´ch komplex˚u, po sledova´n´ı kvality a cˇinnosti vy´robn´ıch
proces˚u v te´meˇrˇ vsˇech odveˇtv´ıch pr˚umyslu, monitorova´n´ı a prˇedpoveˇd’
pocˇas´ı (v USA se naprˇ´ıklad ve spojen´ı se satelity pouzˇ´ıva´ ke sledova´n´ı
vy´skytu torna´d) azˇ po rˇ´ızen´ı u´cˇetnictv´ı firem. Tato prostrˇed´ı se pouzˇ´ıvaj´ı i
k simulaci pozˇadovany´ch proces˚u a za´rovenˇ poskytuj´ı mozˇnost odladeˇn´ı
chyb ve vy´robn´ım procesu, stejneˇ jako sn´ızˇen´ı rizika nezdaru a
vynalozˇeny´ch na´klad˚u.
Nab´ıdka vy´vojovy´ch prostrˇed´ı, ve ktery´ch je mozˇne´ takovy´ syste´m
navrhnout a pouzˇ´ıvat, obsahuje nemale´ mnozˇstv´ı dostupny´ch syste´mu˚.
Proto v te´to pra´ci vyp´ıˇsi pa´r steˇzˇejn´ıch prostrˇed´ı od cˇesky´ch vy´voja´rˇ˚u –
PROMOTIC, IS ENERGIS, Reliance, Control Web a InTouch, jezˇ je velice
rozsˇ´ıˇren v zahranicˇ´ı. Ty se liˇs´ı v licenc´ıch, se ktery´mi jsou doda´va´ny, stejneˇ
jako v dostupny´ch verz´ıch. De´le zde pop´ıˇsi mozˇnosti propojen´ı a
komunikace s hardwarem a mozˇnosti sˇ´ıˇren´ı dat a podmı´nky, ktere´ mus´ı by´t
splneˇny pro jeho realizaci. Teˇmi jsou naprˇ´ıklad podporovane´ knihovny.
Pote´ se zameˇrˇ´ım pouze na jedno z popisovany´ch prostrˇed´ı, t´ım bude
Control Web. Ten zde pop´ıˇsi a sezna´mı´m va´s s jeho vlastnostmi. Abych
demonstroval jeho schopnosti, vytvorˇ´ım v neˇm neˇkolik aplikac´ı a pop´ıˇsi
postup prˇi jejich tvorbeˇ. V tomto prostrˇed´ı budeme vytva´rˇet vizualizaci pro
PLC od firmy Amit, kterou v posledn´ı cˇa´sti pra´ce pop´ıˇsi, a da´le pop´ıˇs´ı i
postup jej´ı tvorby.
5
SCADA syste´m Control Web David Grill 2012
2 Co jsou SCADA syste´my obecneˇ
SCADA je zkratka anglicke´ho na´zvu Supervisory Control And Data
Acquisition. Jedna´ se o vizualizacˇn´ı syste´m zajiˇst’uj´ıc´ı sbeˇr, zpracova´n´ı a
prezentaci dat zaznamenany´ch beˇhem procesu. Tyto operace prob´ıhaj´ı v
rea´lne´m cˇase. Data jsou da´le posla´na na centra´ln´ı PC, kde jsou zpracova´na
a na´sledneˇ zobrazena na obrazovce interaktivn´ıho zarˇ´ızen´ı. Nejde tedy o
plnohodnotny´ rˇ´ıdic´ı syste´m, jeho prˇednost´ı je sp´ıˇse funkce
”
dispecˇera“. To
znamena´, zˇe funguje jako nadstavba opravdove´ho rˇ´ıdic´ıho syste´mu (naprˇ.
logicke´ho automatu nebo jine´ho hardwarove´ho zarˇ´ızen´ı). Dı´ky propojen´ı s
komunikacˇn´ı s´ıt´ı je mozˇne´ syste´m ovla´dat prakticky odkudkoliv, prˇes
internetovy´ prohl´ızˇecˇ vasˇeho notebooku nebo dokonce mobiln´ıho telefonu.
Vsˇechny tyto funkce usnadnˇuj´ı pra´ci opera´tor˚um a umozˇnˇuj´ı jednomu
cˇloveˇku kontrolovat a rˇ´ıdit komplikovane´ procesy, jako je naprˇ´ıklad
elektra´rna nebo automatizovana´ vy´robn´ı linka. Dı´ky propracovane´mu
syste´mu poplasˇny´ch hla´sˇen´ı je syste´m schopen opera´tora upozornit na to,
zˇe je neˇco v neporˇa´dku. Ten je schopen okamzˇiteˇ reagovat a v prˇ´ıpadeˇ, zˇe se
mu nedarˇ´ı vznikly´ proble´m rˇesˇit z jeho stanoviˇsteˇ, mu˚zˇe na mı´sto vyslat
nejblizˇsˇ´ıho technika.
Syste´m sb´ıra´ data ze zdroj˚u, jako jsou naprˇ. laboratorn´ı nebo informacˇn´ı
syste´my, databa´ze nebo sn´ımacˇe, PLC a mnoho dalˇs´ıch. Obvykle jsou zde
tis´ıce azˇ sta tis´ıce vstup˚u a vy´stup˚u. Dalˇs´ı mozˇnost´ı je zakomponova´n´ı
libovolny´ch zarˇ´ızen´ı od r˚uzny´ch vy´robc˚u. Jedinou podmı´nkou je, zˇe zarˇ´ızen´ı
mus´ı by´t syste´mem podporova´no. Data z´ıskana´ z teˇchto zarˇ´ızen´ı je mozˇne´
pouzˇ´ıt jako zpeˇtnou vazbu z procesu a vytvorˇit tak statistiky pro optima´ln´ı
rˇ´ızen´ı kvality proces˚u.
SCADA se skla´da´ z teˇchto cˇa´st´ı:
• Centra´ln´ı SCADA syste´m
• Komunikacˇn´ı s´ıt’
• RTU (Remote Terminal Units)
• Field instuments- cˇidla a akcˇn´ı cˇleny
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Obra´zek 1: Obecne´ sche´ma SCADA; zdroj: Vlastn´ı zdroj, pra´ce autora
3 Za´kladn´ı pojmy
RTU
RTU monitoruje digita´ln´ı a analogove´ parametry akcˇn´ıch cˇlen˚u a cˇidel.
Tyto nasn´ımane´ parametry pote´ prˇena´sˇ´ı do centra´ln´ıho pocˇ´ıtacˇe, kde
docha´z´ı k jejich zpracova´n´ı. Toto spojen´ı je mozˇne´ realizovat r˚uzny´mi
zp˚usoby, bud’ spojen´ım ethernet nebo pomoc´ı se´riove´ho spojen´ı (RS232,
RS485, RS422, CAN-BUS, Ethernet). Tato soucˇa´stka podporuje protokoly
jako (Modbus, DNP3, IEC 60870-6-ICCP atd.). RTU je na rozd´ıl od PLC
vhodneˇjˇs´ı na da´lkovou a bezdra´tovou komunikaci, zat´ımco PLC jsou
vhodneˇjˇs´ı jako loka´ln´ı ovla´dac´ı prvky.
HMI (Human Machine Interface)
Syste´my SCADA by´vaj´ı cˇasto popisova´ny jako SCADA/HMI. HMI je zde
zkratka oznacˇuj´ıc´ı Human Machine Interface. Jak jizˇ z na´zvu vyply´va´, jedna´
se o rozhran´ı mezi cˇloveˇkem a strojem. Drˇ´ıve se pouzˇ´ıvalo oznacˇen´ı MMI
(Man Machine Interface). Jedna´ se o software s graficky´m prostrˇed´ım GUI,
zobrazuj´ıc´ı obsluze informace o procesu. Da´le umozˇnˇuje ovla´dat proces
pomoc´ı softwarove´ aplikace umı´steˇne´ v termina´lu, nebo prˇ´ımo z webove´ho
prohl´ızˇecˇe kde opera´tor mu˚zˇe zada´vat povely (tzv. prˇ´ıkazy). Informuje
opera´tora o stavu proces˚u a umozˇnˇuje mu zada´va´n´ı povel˚u a regulaci
neˇktery´ch vstupny´ch a vy´stupny´ch velicˇin. Umozˇnˇuje take´ zobrazen´ı
graficky´ch pr˚ubeˇh˚u vybrane´ho procesu nebo dat z databa´ze. Mozˇnost videˇt
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data z procesu prˇ´ımo ve webove´m prohl´ızˇecˇi, a t´ım take´ odkudkoliv, kde
ma´me prˇ´ıstup na internet, je v soucˇasne´ dobeˇ sta´le zˇa´daneˇjˇs´ı.
PLC (Programmable Logical Controller)
Jedna´ se o programovatelny´ logicky´ automat, prˇedstavuj´ıc´ı relativneˇ maly´
pr˚umyslovy´ automat, vhodny´ pro automatizaci proces˚u v rea´lne´m cˇase,
nebo rˇ´ızen´ı vy´robn´ıch linek a r˚uzny´ch stroj˚u. V soucˇasne´ dobeˇ se mu˚zˇeme
setkat i s vy´razem PAC (Programmable Automation Controller), cozˇ je jen
jine´ oznacˇen´ı pro PLC. Tyto automaty zpracova´vaj´ı sve´ programy cyklicky.
Nav´ıc jsou uzp˚usobeny tak, aby je bylo mozˇne´ napojit i s jejich perife´riemi
na technicky´ proces. Znacˇnou cˇa´st perife´ri´ı zde tvorˇ´ı digita´ln´ı vstupy a
vy´stupy. Pro zpracova´n´ı spojite´ho signa´lu zde jsou analogove´ vstupy a
vy´stupy. Da´le je mozˇnost osadit PLC specificky´mi funkcˇn´ımi moduly (FM),
pln´ıc´ı r˚uzne´ funkce jako naprˇ. polohova´n´ı, sbeˇr a prˇenos dat, nebo
komunikacˇn´ı procesy.
Virtua´ln´ı prˇ´ıstroj
Jedna´ se o objekt, ktery´ v aplikaci prova´d´ı neˇjakou cˇinnost a stara´ se o
manipulaci s datovy´mi elementy. Tyto objekty tvorˇ´ı vizua´ln´ı podobu
aplikace. Funkce virtua´ln´ıch prˇ´ıstroj˚u jsou pomeˇrneˇ rozsa´hle´ a v podstateˇ
nejsou nicˇ´ım omezeny. Tyto prˇ´ıstroje mohou zpracova´vat data, prˇij´ımat je
od periferi´ı, poskytovat je jiny´m prˇ´ıstroj˚um, zapisovat do SQL databa´z´ı
nebo je pomoc´ı COM, HTTP cˇi jiny´ch rozhran´ı poskytovat jiny´m zarˇ´ızen´ım.
Podle konstrukce je deˇl´ıme na dva typy:
1. Kompaktn´ı– syste´m obsahuje, CPU, vstupy/ vy´stupy a za´kladn´ı
podporu komunikace v jednom modulu. Mozˇnosti rozsˇ´ıˇren´ı teˇchto
syste´mu˚ je omezena.
2. Modula´rn´ı– jednotlive´ komponenty jsou rozdeˇleny do modul˚u, ze
ktery´ch se syste´m skla´da´. Tyto syste´my je mozˇno da´le rozsˇiˇrovat s
ohledem na limity syste´mu
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4 Prˇehled pouzˇ´ıvany´ch syste´mu˚
Nı´zˇe popsane´ programy jsou jen vybrana´ cˇa´st softwarovy´ch na´stroj˚u pro
tvorbu aplikac´ı monitoruj´ıc´ıch, rˇ´ıd´ıc´ıch a zobrazuj´ıc´ıch r˚uzne´ technologicke´
procesy v rea´lne´m cˇase a v r˚uzny´ch pr˚umyslovy´ch odveˇtv´ıch.
4.1 PROMOTIC
PROMOTIC je vizualizacˇn´ı syste´m vyvinut´ı firmou MICROSYS. V
soucˇasne´ dobeˇ je tento syste´m dostupny´ v jeho osme´ verzi Promotic 8.
Jedna´ se o produkt cˇeske´ vy´vojove´ firmy. Noveˇ je u tohoto syste´mu
mozˇnost z´ıskat toto vy´vojove´ prostrˇed´ı s licenc´ı PmFree tzn. Freeware.
Podle informac´ı uvedeny´ch na internetovy´ch stra´nka´ch, veˇnovany´ch pra´veˇ
PROMOTICu, freeware verze umozˇnˇuje provozovat a vyv´ıjet aplikace
zdarma a pouye s omezen´ım maxima´ln´ı velikosti aplikace [1]. Dostupne´ zde
jsou vsˇechny prvky, stejneˇ jako u komercˇn´ıho bal´ıcˇku, jedine´ omezen´ı je
vsˇak velikost aplikace. Ta je omezena na maxima´lneˇ 100 promeˇnny´ch. Pro
veˇtsˇ´ı aplikace je trˇeba zakoupit licenci PmDevelop. Dostupna´ je i verze
PmRuntime, kde lze spousˇteˇt vytvorˇene´ aplikace, ale i zde jsou urcˇita´
omezen´ı. Licenci RtFree je mozˇne´ vyuzˇ´ıvat bezplatneˇ, ale jen pro aplikace
do 30 promeˇnny´ch. Pro RtForDevFree, kde je mozˇne´ spustit aplikaci kv˚uli
testova´n´ı a ladeˇn´ı, plat´ı omezen´ı 100 promeˇnny´ch. Da´le je nutne´ zakoupit
licenci PmRuntimeLite. Omezen´ı je take´ v pocˇtu soubeˇzˇneˇ beˇzˇ´ıc´ıch aplikac´ı
na jedne´ stanici a v mozˇnostech komunikace.
Za´kladn´ı na´stroj pro tvorbu je editor umozˇnˇuj´ıc´ı definici stromove´
struktury a algoritmu˚ vyuzˇ´ıvaj´ıc´ı jazyka Visual Basic Script (VBS) slouzˇ´ıc´ı
k za´pisu uzˇivatelsky´ch algoritmu˚, prˇ´ıstupu k metoda´m a vlastnostem
objekt˚u syste´mu nebo jiny´ch aplikac´ı. Vy´hodou psan´ı v tomto jazyce je, zˇe
nemu˚zˇe prˇistupovat na disk bez pouzˇit´ı metody, ktera´ mu to umozˇnˇuje.
Druhy´m d˚ulezˇity´m na´strojem PROMOTICu je editor obraz˚u slouzˇ´ıc´ı ke
graficke´mu na´vrhu aplikace. Syste´m podporuje databa´zova´ rozhran´ı SQL a
ODBC. Da´le ma´ zabudovana´ rozhran´ı pro XML, OPC, TCP/IP, ActiveX a
DDE. Je take´ soucˇa´st´ı syste´mu podpora technologi´ı internet/Intranet,
spra´va uzˇivatel˚u a opra´vneˇn´ı a prˇihlasˇovac´ı syste´m. Syste´m PROMOTIC je
za´rovenˇ vybaven zabezpecˇen´ım provozovany´ch aplikac´ı. Vy´hodou syste´mu je
zabezpecˇen´ı objekt˚u a sˇiroka´ paleta technologicky´ch obraz˚u v SVG grafice.
Syste´m PROMOTIC nab´ız´ı mozˇnost vzda´lene´ho ladeˇn´ı beˇzˇ´ıc´ıch aplikac´ı
prˇes internet a intranet. Tuto mozˇnost lze pouzˇ´ıt naprˇ´ıklad prˇes programy
jako PROMOTIC Web nebo LapLink, CarbonCopy a dalˇs´ı. Jinou mozˇnost´ı
editace je editor obra´zk˚u slouzˇ´ıc´ı k vytva´rˇen´ı graficky´ch obraz˚u aplikace
vytvorˇene´ projektantem z prˇeddefinovany´ch prvk˚u. U teˇchto prvk˚u mu˚zˇeme
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upravovat jejich staticke´ vlastnosti, nebo tyto prvky propojit datovou
vazbou a ozˇivit tak vytva´rˇenou vizualizaci. Prˇes datovou vazbu je mozˇne´
napojit d˚ulezˇite´ vlastnosti prvk˚u jako je naprˇ. barva, velikost, hodnota a
dalˇs´ı. Uzˇivatel mu˚zˇe vytva´rˇet dotazy pro standardn´ı windows okna, nebo
definovat okna s pevnou velikost´ı, pozic´ı, mozˇnosti okenn´ıch liˇst, nebo
definovat maxima´ln´ı pocˇet soucˇasneˇ otevrˇeny´ch oken.
Komunikace
Aplikace ukla´da´ data do extern´ıch zdroj˚u, nebo je z nich nacˇ´ıta´. Takovy´m
zdrojem mu˚zˇe by´t naprˇ´ıklad PLC automat, vstupneˇ/vy´stupn´ı karta do PC,
nebo jiny´ server, je zde samozrˇejmeˇ i spousta dalˇs´ıch mozˇnost´ı. Proto je
PROMOTIC vybaven mozˇnost´ı vysoko parametrizovatelny´ch
komunikacˇn´ıch ovladacˇ˚u pro automaty firem Siemens Simatic, SAIA,
Mitsubishi, Allen-Bradley* DF1, Koyo, Omron, Telemecanique, Modicon,
ADAM, Tecomat, Inmat, protokol Modbus, M-BUS, IEC60870-5 a mnoho
dalˇs´ıch [3]. K dispozici jsou take´ ovladacˇe pro ra´diove´ a GSM s´ıteˇ, takzˇe
mozˇnosti komunikace s okoln´ım prostrˇed´ım jsou opravdu sˇiroke´ ne-li
neomezene´. Prˇes rozhran´ı OPC, DDE a ActiveX je mozˇne´ prˇipojit syste´m
na komunikacˇn´ı syste´m jiny´ch firem. Pro tvorbu a obsluhu serverovy´ch
aplikac´ı (aplikace v s´ıt´ıch intranet a internet) jsou k dispozici komunikacˇn´ı
protokoly TCP/IP, XML a DCOM.
Komunikace s PLC automaty
Zde PROMOTIC z´ıska´va´ data z extern´ıch zarˇ´ızen´ı, inteligentn´ıch IO/OI
port˚u atd. Syste´m je se zarˇ´ızen´ım propojen pomoc´ı s´ıteˇ ethernet nebo
pomoc´ı se´riovy´ch port˚u COM1, COM2, jsou zde take´ specia´ln´ı mozˇnosti
propojen´ı, naprˇ. prˇes kartu. Prˇes se´riovou linku nebo ethernet prob´ıha´
komunikace pomoc´ı komunikacˇn´ıch protokol˚u (SAIA, S-BUS, Modicon atd.)
[1].
Asi nejlevneˇjˇs´ım zp˚usobem komunikace je vyuzˇit´ı sady komunikacˇn´ıch
ovladacˇ˚u, ktere´ umı´ prˇena´sˇet data nejcˇasteˇji pouzˇ´ıvany´ch protokol˚u. V
prˇ´ıpadeˇ, zˇe pouzˇ´ıvane´ zarˇ´ızen´ı, nen´ı podporova´no zˇa´dnou z dostupny´ch
mozˇnost´ı prˇipojen´ı, lze pouzˇ´ıt tzv. OPC server. Jedna´ se o software jine´
firmy, ktery´ toto propojen´ı umozˇnˇuje. Veˇtsˇinou se jedna´ o software prˇ´ımo
od vy´robce zarˇ´ızen´ı.
Starsˇ´ım, ale sta´le vyuzˇ´ıvany´m rˇesˇen´ım je vyuzˇit´ı DDE serveru. DDE je
oproti OPC pomalejˇs´ı, a neumozˇnˇuje tak rozsa´hle´ mozˇnosti konfigurace.
Tato metoda se hod´ı sp´ıˇse pro kancela´rˇske´ potrˇeby a ne pro realtime
komunikaci. Posledn´ım prakticky pouzˇ´ıvany´m rˇesˇen´ım je pouzˇit´ı
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technologie ActiveX. Tato metoda se od prˇedesˇly´ch OPC a DDE server˚u liˇs´ı
t´ım, zˇe neposkytuje data prˇes standardn´ı rozhran´ı. Jde totizˇ o u´plneˇ novy´
prvek (PmActiveX), ktery´ je potrˇeba zacˇlenit do aplikace.
4.2 Reliance
Stejneˇ jako PROMOTIC, tak i Reliance je jeden ze syste´mu˚ SCADA/HMI
pouzˇ´ıvany´ch k rˇ´ızen´ı a monitorova´n´ı pr˚umyslovy´ch technologicky´ch
proces˚u. Poprve´ byl uveden v roce 1997 jako na´stupce syste´mu EP-DRAW.
Toto vizualizacˇn´ı prostrˇed´ı bylo vyv´ıjeno jako syste´m firmy Teco a.s. Tento
syste´m mu˚zˇe by´t pouzˇit pro monitorova´n´ı zarˇ´ızen´ı jako jsou vy´meˇn´ıkove´
stanice, dverˇn´ı clony,pozˇa´rn´ı ventila´tory a klapky a spousty dalˇs´ıch [7].
Verze programu
Syste´m Reliance se doda´va´ ve dvou vy´vojovy´ch verz´ıch a trˇech runtime
verz´ıch. Vy´vojove´ verze jsou Desktop a Enterpries. Destkop a umozˇnˇuje
tvorbu aplikac´ı a nastaven´ı vlastnost´ı projektu. Mu˚zˇeme zde nastavit naprˇ.
promeˇnne´, ktere´ budou prˇ´ıstupne´ klientovi prˇes OPC. Tvorˇ´ı se zde aplikace
propojuj´ıc´ı jeden pocˇ´ıtacˇ a libovolne´ mnozˇstv´ı PLC automat˚u, nebo jine´
vstupneˇ vy´stupn´ı HW zarˇ´ızen´ı. Nen´ı zde ale mozˇne´ vytva´rˇet s´ıt’ove´ aplikace
nebo aplikace urcˇene´ pro OPC klienty. K tomuto u´cˇelu slouzˇ´ı verze
Enterprise. Ta obsahuje stejne´ funkce jako verze Desktop, nav´ıc je schopna
exportovat existuj´ıc´ı aplikace do tvaru prˇ´ıstupne´ho OPC klient˚um. Jedna´ se
naprˇ. o Reliance 4 Web Client a Reliance 4 Mobile Client). Vy´sledna´
aplikace, tak umozˇnˇuje komunikaci libovolne´ho pocˇtu pocˇ´ıtacˇ˚u s libovolny´m
mnozˇstv´ım PLC stanic a soucˇasneˇ prˇeda´va´n´ı dat tenky´m klient˚um.
Runtime verze zajiˇst’uj´ı beˇh projektu na pocˇ´ıtacˇi koncove´ho uzˇivatele a
umozˇnˇuje i z´ıska´va´n´ı dat z komunikacˇn´ıch ovladacˇ˚u. T´ımto zp˚usobem je
mozˇne´ z´ıska´vat data a alarmy z jiny´ch runtime modul˚u, generovat a
zpracova´vat alarmy. Z´ıskana´ data i s alarmy lze za´lohovat a poskytovat
ostatn´ım modul˚um na s´ıti. Neˇktere´ funkce jsou spolecˇne´ vsˇem runtime
modul˚um, kromeˇ nich ale kazˇdy´ program disponuje svy´mi specificky´mi
funkcemi. Pouzˇ´ıvane´ moduly jsou Reliance Runtime, Reliance Server a
Reliance Runtime Server.
11
SCADA syste´m Control Web David Grill 2012
Licencova´n´ı
Pro u´plnou funkci syste´mu je nutne´ vlastnit licencˇn´ı kl´ıcˇ. Ten je mozˇne´
z´ıskat jako HW nebo SW kl´ıcˇ. HW kl´ıcˇ je da´le mozˇne´ objednat v LPT nebo
USB proveden´ı. Jeho nespornou vy´hodou je, zˇe je prˇenosny´ mezi
jednotlivy´mi pocˇ´ıtacˇi. Pokud je vy´vojove´ prostrˇed´ı Reliance spusˇteˇno na
pocˇitacˇi bez licence, pak se chova´ jako trial verze a je omezeno na 25
datovy´ch bod˚u. soucˇa´st´ı licence pro datovy´ server je i licence pro tzv. tenke´
klienty. Tato licence uda´va´ maxima´ln´ı pocˇet klient˚u, ktere´ lze soucˇasneˇ
prˇipojit datove´mu serveru.Licence se liˇs´ı i u vy´vojovy´ch verz´ı Reliance
Design Desktop a Reliance Design Enterprise. Obeˇ licence obsahuj´ı take´
licenci pro runtime verze Reliance View a Reliance Control, ale verze
Enterprise obsahuje nav´ı licenci pro Reliance Server a Reliance Control
Server [7].
Vy´vojove´ prostrˇed´ı
Ted’ neˇco ma´lo o na´vrhu aplikace v syste´mu Reliance. Vy´voj prob´ıha´ v
prostrˇed´ı RAD (Rapid Application Developnemt) prˇipomı´naj´ıc´ım vy´vojova´
prostrˇed´ı od firmy Borland. Programovac´ım jazykem zde je VBScript,
modern´ı editor dokonce kontroluje spra´vnost syntaxe a v prˇ´ıpadeˇ, zˇe
nalezne chybu, navrhne i mozˇnosti opravy. Na´vrh aplikace urcˇiteˇ urychl´ı i
syste´m nab´ıdek, rolovac´ı menu, na´strojove´ liˇsty nebo kla´vesove´ zkratky.
Prostrˇed´ı se nijak zvla´sˇt’ neliˇs´ı od veˇtsˇiny vy´vojovy´ch programu˚, na ktere´
jsme jizˇ zvykl´ı. Vy´voj je take´ urychlen pouzˇit´ım tzv. spra´vci, jedna´ se o
vizua´ln´ı na´stroje umozˇnˇuj´ıc´ı prˇehledne´ usporˇa´da´n´ı objekt˚u do slozˇek a v
prˇ´ıpadeˇ potrˇeby umozˇnˇuj´ı i hromadnou zmeˇnu vlastnosti libovolne´ho pocˇtu
objekt˚u, stejneˇ jako maza´n´ı, kop´ırova´n´ı, export nebo import. Vytvorˇeny´
projekt lze prˇeve´st do tvaru, ktery´ je spustitelny´ ve webove´m prohl´ızˇecˇi.
Komunikace se zarˇ´ızen´ım
K zajiˇsteˇn´ı komunikace s ostatn´ım zarˇ´ızen´ım slouzˇ´ı komunikacˇn´ı ovladacˇ
prˇena´sˇej´ıc´ı data z PLC stanic, umı´steˇny´ch v technologicke´m procesu, do
syste´mu. Opacˇneˇ je mozˇne´ prˇena´sˇet rˇ´ıd´ıc´ı povely do zarˇ´ızen´ı. Reliance
podporuje komunikaci prˇes protokol TCP/IP. Zde je nutne´ nastavit
komunikacˇn´ı parametry (naprˇ. IP adresa, na´zev pocˇ´ıtacˇe v ra´mci s´ıteˇ).
Definuje se zde take´ seznam stanic a zarˇ´ızen´ı prˇipojeny´ch k pocˇ´ıtacˇi a
parametry jejich komunikace. Komunikacˇn´ı ovladacˇe pro neˇktera´ zarˇ´ızen´ı
jsou jizˇ obsazˇena v bal´ıcˇku Reliance (tzv. nativn´ı komunikacˇn´ı ovladacˇe).
Reliance take´ umozˇnˇuje komunikaci pomoc´ı OPC nebo DDE serveru. Pro
klienty prˇistupuj´ıc´ım k teˇmto server˚um, vybereme informace, ktere´ jim
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budou viditelne´. Tyto hodnoty odpov´ıdaj´ı hodnota´m v procesu
zaznamenany´ch v rea´lne´m cˇase.
4.3 IS ENERGIS
IS ENERGIS je produktem firmy INSTAR ITS Ostrava a.s. a jako produkt
je na trhu jizˇ 16 let. Od te´ doby byl provozova´n na trˇech platforma´ch.
Prosˇel prˇes textovy´ a graficky´ klient azˇ k webove´mu rozhran´ı. Podobneˇ jako
vy´sˇe zmı´neˇne´ syste´my i ENERGIS umozˇnˇuje monitorova´n´ı aktua´ln´ıch stav˚u
technologi´ı a proces˚u. K teˇmto dat˚um se dostane z ktere´hokoliv PC, PDA
cˇi mobiln´ıho telefonu umı´steˇne´ho v podnikove´ s´ıti nebo prˇipojene´ho k
internetu. IS ENERGIS slouzˇ´ı k zvysˇova´n´ı zisk˚u vy´robn´ıch proces˚u. Jeho
hlavn´ım c´ılem jsou procesy, ktere´ jsou energeticky na´rocˇne´, nebo ktere´
zajiˇst’uj´ı doda´vku energie.
Jednou ze za´kladn´ıch funkc´ı syste´mu je zaveden´ı monitoringu. Tato funkce
sb´ıra´ udaje o spotrˇebeˇ energie na jednotlivy´ch strˇedisc´ıch a za´rovenˇ
poskytuje informace o produkci v za´vislosti na cˇase. Syste´m lze vyuzˇ´ıt i pro
jine´ u´cˇely naprˇ. pla´nova´n´ı vy´roby, operativn´ı rˇ´ızen´ı, fakturaci a mnoho
dalˇs´ıch. Po instalaci IS ENERGIS jsou dostupne´ zdroje dat se strategicky´mi
syste´my podniku. Tyto zdroje funguj´ı bud’ v automaticke´m rezˇimu nebo v
rezˇimu pro rucˇn´ı za´pis. Spravovana´ data mohou by´t jak z vlastn´ıch, tak i
extern´ıch zdroj˚u.
Hlavn´ı funkce
IS ENERGIS je pouzˇitelny´ pro komplexn´ı rˇ´ızen´ı podniku a tomu jsou
uzp˚usobeny i jeho hlavn´ı funkce. Nı´zˇe jsou uvedeny jen neˇktere´ z nich.
1. Monitoring – Zobrazen´ı archivn´ıch nebo aktua´ln´ıch hodnot v r˚uzny´ch
cˇasovy´ch intervalech. Tyto obrazovky je mozˇne´ upravit prˇ´ımo podle
pozˇadavk˚u uzˇivatele.
2. Trendy – Mozˇnost za´lohova´n´ı dat omezena´ pouze hardwarovy´mi
mozˇnostmi centra´ln´ıho serveru. Pro pra´ci s teˇmito daty slouzˇ´ı funkce
WebGraf.
3. Vy´strahy – Syste´m podle zadany´ch parametr˚u modelu vyhodnocuje
u´plnost dat, prˇekrocˇen´ı limitn´ıch hodnot a chyby ve zpracova´n´ı nebo
poruchova´ hla´sˇen´ı jednotlivy´ch cˇa´st´ı syste´mu. Tato data jsou ukla´da´na
a zprˇ´ıstupneˇna k prohl´ızˇen´ı. Chybova´ hla´sˇen´ı pak mohou by´t odesla´na
do emailove´ schra´nky uzˇivatele nebo na jeho mobiln´ı telefon. U
neˇktery´ch typ˚u poruch mu˚zˇe by´t vyzˇa´da´n interaktivn´ı za´sah uzˇivatele.
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4. Targeting – IS ENERGIS vkla´da´ a upravuje pla´novane´ hodnoty od
hodinove´ u´rovneˇ pro vsˇechny ulozˇene´ datove´ body. Pro sestaven´ı
pla´nu jsou vyuzˇity bud’ vnitrˇn´ı funkce IS ENERGIS nebo specia´ln´ı
SW moduly napojene´ do datove´ho skladu pomoc´ı webovy´ch sluzˇeb.
Funkce Targeting srovna´va´ skutecˇnost proti pla´nu, pocˇ´ıta´ progno´zu
vy´voje skutecˇnosti a podle nastaveny´ch parametr˚u varuje uzˇivatele o
mozˇne´m vybocˇen´ı z norma´ln´ıho stavu. Vy´stupy te´to funkce jsou k
dispozici v tabulkove´m i graficke´m zobrazen´ı.
5. Fakturace – Tato funkce poma´ha´ prˇi fakturova´n´ı vsˇech druh˚u energi´ı.
Doka´zˇe dokonce vyhodnotit odchylky od sjednane´ho odbeˇru. Vy´stupy
by´vaj´ı propojeny s fakturacˇn´ım modulem ekonomicke´ho informacˇn´ıho
syste´mu.
6. Technicky´ controlling – Tato funkce umozˇnˇuje objektivneˇ rozdeˇlit
energetickou spotrˇebu na jednotliva´ stanoviˇsteˇ. Doka´zˇe i financˇneˇ
vyhodnotit energetickou na´rocˇnost s vyuzˇit´ım vnitropodnikove´ho
cen´ıku.
7. Kontrola emis´ı – Tato funkce je uzˇitecˇna´ ke sledova´n´ı emisn´ıch limit˚u.
Doka´zˇe zpracovat a vyhodnotit emisn´ı velicˇiny a podle platne´
legislativy. Podporuje dokonce obchodova´n´ı s emisn´ımi povolenkami.
[4]
Mozˇnosti provozova´n´ı
IS ENERGIS lze provozovat na jednom serveru, kde je nainstalova´na jedna
aplikace (tzv. Klasicky´ model) nebo s datove´m centru, kde je nainstalova´no
v´ıce neza´visly´ch aplikac´ı (tzv. ASP model).
Klasicky´ model: Tato mozˇnost je vhodna´ pro veˇtsˇ´ı podniky vlastn´ıc´ı
aplikaci ENERGIS
• Vsˇechny technicke´ prostrˇedky, provozn´ı prostrˇed´ı i aplikacˇn´ı SW jsou
fyzicky u za´kazn´ıka, ktery´ spravuje a udrzˇuje aplikaci vlastn´ımi silami
• Data mohou pocha´zet jak z vlastn´ıch, tak z extern´ıch datovy´ch zdroj˚u
• Prˇ´ıstup k informac´ım je prˇes loka´ln´ı LAN a intranet
• Je mozˇny´ vzda´leny´ prˇ´ıstup prˇes internet.
[5]
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ASP model: Vhodne´ pro v´ıce neza´visle provozovany´ch aplikac´ı v
datove´m centru. Tato mozˇnost je urcˇena pro male´ a strˇedn´ı podniky bez
vlastn´ıch prostrˇedk˚u pro IT u´drzˇbu nebo bez dostatku financˇn´ıch
prostrˇedk˚u. ASP je mozˇne´ vyuzˇ´ıt i pro veˇtsˇ´ı firmy pla´nuj´ıc´ı vyuzˇ´ıt extern´ı
spra´vy aplikace.
• Technicke´ prostrˇedky, provozn´ı prostrˇed´ı i aplikacˇn´ı SW nutny´ pro
sbeˇr dat, jejich prˇedzpracova´n´ı a prˇenos do datove´ho centra jsou
fyzicky u za´kazn´ıka.
• Ostatn´ı technicke´ prostrˇedky, provozn´ı prostrˇed´ı i aplikacˇn´ı SW jsou
fyzicky v datove´m centru.
• Data mohou pocha´zet jak z vlastn´ıch, tak z extern´ıch datovy´ch
zdroj˚u.
• Prˇ´ıstup k informac´ım je prˇes internet.
• Spra´va technicky´ch prostrˇedk˚u, provozn´ıho prostrˇed´ı a aplikacˇn´ıho
SW v datove´m centru je centralizovana´.
• Jednotlive´ aplikace jsou oddeˇlene´, vza´jemneˇ neza´visle´ a
decentralizovane´ s mozˇnost´ı vzda´lene´ spra´vy prˇes internet.
[5]
4.4 InTouch
Tento software je produktem firmy Wonderware a patrˇ´ı mezi sveˇtoveˇ
nejpouzˇ´ıvaneˇjˇs´ı. Stejneˇ jako vy´sˇe zmı´neˇny´ software, tak i InTouch spada´ do
rodiny SCADA/HMI, a stejneˇ tak umozˇnˇuje sledovat a regulovat pr˚ubeˇhy
vy´robn´ıch proces˚u a tvorbu graficke´ho prostrˇed´ı pro sledova´n´ı aktua´ln´ıho
stavu provozn´ıch technologi´ı. [11] InTouch je otevrˇeny´ vizualizacˇn´ı HMI
software vyznacˇuj´ıc´ı s vysokou vy´konnost´ı, flexibilitou a sˇirokou sˇka´lou
pr˚umyslovy´ch rˇ´ıd´ıc´ıch syste´mu˚ a zarˇ´ızen´ı. Podle spolecˇnosti Wonderware se
InTouch pouzˇ´ıva´ ve trˇetineˇ sveˇtovy´ch tova´ren a te´meˇrˇ ve vsˇech
pr˚umyslovy´ch sektorech od potravina´rˇstv´ı prˇes dopravu azˇ po
farmaceuticky´ a chemicky´ pr˚umysl.
Ke komunikaci a sbeˇr dat jsou zde k dispozici I/O servery od Wonderware
nebo od neza´visly´ch firem, stejneˇ tak je mozˇne´ pouzˇ´ıt komunikaci prˇes OPC
servery. InTouch podporuje i standardy jako ActiveX, .NET, ADO/ODBC
pro komunikaci s databa´zemi. Mezi pouzˇite´ standardy patrˇ´ı i rozsˇiˇruj´ıc´ı
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moduly jako Recipe Manager, SQL Access, SPC (Statistical Process
Control) a dalˇs´ı rozsˇiˇruj´ıc´ı na´stroje ulehcˇuj´ıc´ı vy´voj aplikace.
Aplikace InTouch lze provozovat na operacˇn´ıch syste´mech MS Windows
Server 2003/2008/2008 R2 (vcˇetneˇ podpory termina´lovy´ch sluzˇeb),
Windows XP, Windows Vista Business/ Premium/ Ultimate nebo Windows
7 Standard/Premium/Ultimate. Wonderware poskytuje historyzacˇn´ı
databa´zi Wonderware historian server, kam lze ukla´dat data do databa´ze
MS SQL Server 2005 nebo MS SQL 2008.
Funkce
InTouch se pomeˇrneˇ rychle rozv´ıj´ı a poskytuje dostatek funkc´ı, jak novy´ch
tak teˇch dobrˇe zna´my´ch. Jako prˇ´ıklad uvedu alesponˇ neˇjake´:
• Vı´ceuzˇivatelske´ prostrˇed´ı– funkce umozˇnˇuj´ıc´ı sd´ılet inzˇeny´rskou
produktivitu a usnadnˇuj´ıc´ı spolupra´ci na na projektech
• Wonderware Development Studio– jednotne´ vy´vojove´ prostrˇed´ı pro
centralizovany´ vy´voj, spra´vu a nasazova´n´ı HMI aplikac´ı na r˚uzne´
s´ıt’ove´ pocˇ´ıtacˇove´ uzly. poskytuje take´ podporu pro nove´ kompaktn´ı
panelove´ pocˇ´ıtacˇe.
• Kompatibilita– syste´m je plneˇ kompatibiln´ı s prˇedchoz´ımi verzemi a
umozˇnˇuje snadny´ prˇevod jizˇ vytvorˇeny´ch aplikac´ı do nove´ verze
InTouch pouzˇ´ıva´ graficke´ symboly ArchestraA s mozˇnost´ı tvorby vlastn´ıch
symbol˚u a knihovnu, obsahuj´ıc´ı v´ıce 500 profesiona´lneˇ navrzˇeny´mi symboly.
Tuto knihovnu je mozˇne´ samozrˇejmeˇ rozsˇ´ıˇrit o symboly navrzˇeny´mi podle
svy´ch potrˇeb.
InTouch Read-only
Tato verze neposkytuje mozˇnost prˇ´ıme´ho ovla´da´n´ı a je urcˇena prˇedevsˇ´ım
pro sledova´n´ı technologicky´ch a vy´robn´ıch proces˚u. To znamena´, zˇe se
pracoviˇsteˇ s touto verz´ı InTouch nemohou chovat jako servery nebo
zapisovat do I/O promeˇnny´ch. Vsˇechny ostatn´ı funkce z˚ustaly zachova´ny i s
plnou podporou vsˇech 60 000 promeˇnny´ch. [12]
Pouzˇit´ı
InTouch Runtime Read-only se pouzˇ´ıva´ na mı´stech odkud nejsou
vyzˇadova´ny za´sahy do sledova´n´ı technologicky´ch proces˚u. Jej´ı pouzˇit´ı je
vhodne´ naprˇ´ıklad na managersky´ch nebo supervizorsky´ch stanoviˇst´ıch. V
ra´mci s´ıt’ove´ architektury lze kombinovat standardn´ı InTouch.
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5 Pouzˇ´ıvane´ zp˚usoby komunikace
5.1 OPC Server
OPC (OLE Process Control) je standardizovane´ rozhran´ı pro aplikace
zameˇrˇene´ na monitorova´n´ı a rˇ´ızen´ı rychly´ch proces˚u. Tato specifikace je
definova´na neziskovou organizac´ı OPC Foundational. Jedna´ se o specifikaci
zalozˇenou na architekturˇe klient-server, ktera´ je v soucˇasne´ dobeˇ zameˇrˇena
na oblasti:
• sd´ılen´ı dat (OPC Data Access)
• sd´ılen´ı alarmu˚ a uda´lost´ı (OPC Alarm and Event Handling)
• sd´ılen´ı historicky´ch trend˚u (OPC Historical Data Access)
Vznik OPC serveru
OPC byl zaveden jako standard pro mezi vy´robci hardwaru softwaru. Meˇl
za u´kol vyrˇesˇ´ı proble´m neza´visle vyvinuty´ch ovladacˇ˚u, ktere´ programu
zajiˇst’uj´ı prˇ´ıstup k dat˚um[9]. Ty to ovladacˇe byli pro kazˇde´ho vy´robce jine´ a
nepodle´hali zˇa´dneˇ normeˇ, ktera´ by urcˇovala jejich formu. To vedlo k
proble´mu˚m jako:
• kazˇda´ aplikace mus´ı obsahovat ovladacˇ konkre´tn´ıho hardware
• zmeˇna vlastnost´ı hardware zp˚usob´ı nefunkcˇnost ovladacˇe
• dva r˚uzne´ programove´ bal´ıky nemohou sd´ılet zarˇ´ızen´ı, pokud kazˇdy´ z
nich neobsahuje neza´visly´ ovladacˇ.
• docha´z´ı k neshoda´m mezi ovladacˇi od r˚uzny´ch dodavatel˚u, kdyzˇ ne
vsˇichni dodavatele´ (vsˇechny ovladacˇe) podporuj´ı vsˇechny vlastnosti
dane´ho hardwaru
Vlivem konkurencˇn´ıho boje vznikaj´ı odliˇsnosti v klinetsky´ch protokolech a
to znemozˇnˇuje vy´robc˚um rˇesˇen´ı tohoto proble´mu. Jako reakce na tuto
situaci vznikl standard OPC. Ten umozˇnˇuje z´ıska´va´n´ı dat z r˚uzny´ch zdroj˚u
a prˇena´sˇet je do libovolne´ho klientske´ho programu neza´visle na hardwaru.
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Vy´hody OPC serveru
Hlavn´ım c´ılem standardizacˇn´ı iniciativy bylo umozˇnit klientsky´m
aplikacˇn´ım programu˚m konzistentn´ı prˇ´ıstup k dat˚um v technologicky´ch
provozech. Soucˇasne´ prˇ´ınosy postupne´ho zava´deˇn´ı standardu OPC jsou:
1. vy´robci hardwaru vystacˇ´ı s jedn´ım souborem softwarovy´ch
komponent pro vsˇechny za´kazn´ıky a jejich aplikace.
2. vy´voja´rˇi softwaru nepotrˇebuj´ı psa´t sta´le nove´ ovladacˇe kv˚uli zmeˇna´m
a novy´m vlastnostem hardwaru v jeho novy´ch verz´ıch,
3. za´kazn´ıci maj´ı svobodu volby mezi dodavateli r˚uzny´ch soucˇa´st´ı a
zarˇ´ızen´ı nejen pro vy´voj sˇpicˇkovy´ch integrovany´ch technologicky´ch
celk˚u, ale i pro integraci sledova´n´ı a rˇ´ızen´ı technologicke´ho zarˇ´ızen´ı na
celoza´vodn´ı a celopodnikove´ u´rovni,
4. rozhran´ı OPC se ve sta´le veˇtsˇ´ı mı´ˇre sta´va´ standardn´ım rozhran´ım
modern´ıch programovy´ch
produkt˚u pro sledova´n´ı a rˇ´ızen´ı technologicky´ch proces˚u, stroj˚u a
zarˇ´ızen´ı (Supervisory Control and Data Acquisition/Human-Machine
Interface – SCADA/HMI), modul˚u programovatelny´ch automat˚u a
ostatn´ıch syste´mu˚ (veˇtsˇinou jizˇ zahrnuty´ch v ceneˇ syste´mu).
Architektura OPC
OPC pracuje na principu klient- server, kdy se k jednomu serveru mu˚zˇe
prˇipojit neˇkolik klient˚u od r˚uzny´ch vy´robc˚u. Vy´meˇna dat mezi programy je
hlavneˇ pouzˇ´ıva´na v pr˚umyslovy´ch syste´mech. Za´kladn´ı architektura OPC
obsahuje 3 u´rovneˇ:
1. Rˇı´zen´ı technologicky´ch operac´ı– tato u´rovenˇ je nejnizˇsˇ´ı a obsahuje
komunikacˇn´ı nebo rˇ´ıd´ıc´ı pocˇ´ıtacˇe propojene´ s rˇ´ıd´ıc´ımi jednotkami a
s´ıt´ı LAN. Na straneˇ LAN je prˇipojen i datovy´ server uchova´vaj´ıc´ı data
2. Rˇı´zen´ı technologicky´ch proces˚u– toto je strˇedn´ı u´rovenˇ, ve ktere´ se
nacha´zej´ı klientske´ pocˇ´ıtacˇe s vizualizacˇn´ımi a monitorovac´ımi
programy. Ty graficky prezentuj´ı vy´robn´ı procesy.
3. Rˇı´zen´ı podniku– jde o nejvysˇsˇ´ı u´rovenˇ. Ta obsahuje nadrˇazene´
podnikove´ informacˇn´ı syste´my s programy typu MES (Manufacturing
Execution Systems), ERP (Enterprise Resources Planning) a r˚uzny´m
ekonomicky´m softwarem. Zde se OPC vyuzˇ´ıva´ k vytvorˇen´ı spolecˇne´ho
komunikacˇn´ıho rozhran´ı pro prˇenos technologicky´ch dat mezi rˇ´ıdic´ımi
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syste´my, programy typu SCADA a databa´zemi. Ty v rea´lne´m sveˇteˇ
prˇeva´zˇneˇ pocha´zej´ı od r˚uzny´ch vy´robc˚u a jejich propojova´n´ı by bez
spolecˇne´ho komunikacˇn´ıho rozhran´ı bylo velmi slozˇite´ a nesnadne´.
5.2 DDE server
DDE je zkratka Dynamic Data Exchange. Jde o komunikacˇn´ı protokol
urcˇeny´ k prˇij´ıma´n´ı a odes´ıla´n´ı dat, ktery´ byl navrzˇeny´ firmou Microsoft.
Tento zp˚usob komunikace je postaven na architekturˇe klient-server, prˇi
ktere´ aplikace umı´steˇna´ na serveru prˇij´ıma´ pozˇadavky od klientsky´ch
aplikac´ı. Na za´kladeˇ teˇchto pozˇadavk˚u jim pak poskytuje pozˇadovana´ data.
Neˇktere´ aplikace se mohou chovat jako server i jako klient, naprˇ´ıklad
InTouch a Excel.
Prˇi pouzˇit´ı DDE serveru se jedna´ o dynamickou vy´meˇnu dat, ta slouzˇ´ı ke
sd´ılen´ı promeˇnny´ch mezi neˇkolika aplikacemi na jednom pocˇ´ıtacˇi.
Nejcˇasteˇjˇs´ım vyuzˇit´ım DDE serveru je z´ıska´va´n´ı dat z PLC automat˚u. Tato
data mohou by´t pouzˇita vsˇemi aplikacemi vyuzˇ´ıvaj´ıc´ımi DDE (naprˇ. Excel,
Acces atd.). Vsˇechna sd´ılena´ data jsou ulozˇena na serveru. Pro sd´ılen´ı
skupiny dat, pak na´m stacˇ´ı jen jeden DDE server, ale potrˇebujeme veˇtsˇ´ı
pocˇet DDE klient˚u. Klient se na tyto promeˇnne´ odkazuje, a pokud to ma´
dovoleno, mu˚zˇe je cˇ´ıst i do nich zapisovat.
Adresa sd´ıleny´ch dat se skla´da´ ze trˇ´ı cˇa´st´ı:
1. service– zde je ulozˇen na´zev aplikace (naprˇ. PROMOTIC), tento u´daj
je mozˇne´ zmeˇnit
2. topic– na´zev oblasti dat (v PROMOTIC je to slovo OBJECT) tento
u´daj nelze zmeˇnit
3. item– zde je ulozˇen na´zev konkre´tn´ı datove´ polozˇky, tento u´daj
zada´va´ projektant aplikace
V za´kladu umozˇnˇuje server sd´ılet data pouze na jednom pocˇ´ıtacˇi. Pokud ale
pouzˇijeme nadstavbu NetDDE, potom je mozˇne´ sd´ılet data mezi aplikacemi
beˇzˇ´ıc´ımi na r˚uzny´ch pocˇ´ıtacˇ´ıch v ra´mci jedne´ s´ıteˇ. Na teˇchto pocˇ´ıtacˇ´ıch
mus´ı by´t nainstalova´n DDE agent NetDDE, ten zajiˇst’uje prˇenos vybrany´ch
dat mezi pocˇ´ıtacˇi. DDE je mozˇne´ z´ıskat v podobeˇ software, ktery´
komunikuje s PLC a prˇes rozhran´ım DDE i s jiny´mi aplikacemi.
Jeho mala´ rychlost mu˚zˇe zp˚usobit proble´my pokud by bylo trˇeba prˇene´st
velke´ mnozˇstv´ı dat za maly´ cˇasovy´ interval. DDE je prˇi prˇenosu dat mezi
serverem a aplikac´ı pomalejˇs´ı nezˇ OPC, ten ale nen´ı vzˇdy k dispozici.
Server nav´ıc neumozˇnˇuje konfiguraci jednotlivy´ch zpra´v, tento nedostatek
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je pomeˇrneˇ neprˇ´ıjemny´ pro projektanty. Nelze naprˇ. zadat zˇe analogove´
vstupy se maj´ı prˇena´sˇet jednou za minutu a digita´ln´ı jednou za sekundu.
5.3 DB-Net/IP – specificky´ zp˚usob pro firmu AMIT
DB-Net/IP patrˇ´ı mezi komunikaci pomoc´ı OPC serveru. Slouzˇ´ı pro
komunikaci se zarˇ´ızenimi vyuzˇ´ıvaj´ıc´ı ovladacˇ ATOUCH32. Byl vyvinuty´
firmou MERZ s.r.o. a prˇedstavuje zp˚usob jak zacˇlenit rˇ´ıd´ıc´ı syste´m do
internetove´ s´ıteˇ pomoc´ı kombinace technicke´ho a programove´ho vybaven´ı.
S´ıt’, kterou tento informacˇn´ı syste´m vyuzˇ´ıva´ se nazy´va´ jako
”
pr˚umyslovy´
ethernet“ a ke komunikaci vyuzˇ´ıva´ protokoly z rodiny TCP/IP. Filozofiı
toho zp˚usobu komunikace je vyuzˇit´ı dnes beˇzˇneˇ dostupne´ verˇejne´ s´ıteˇ
internet, kde se snazˇ´ı zajistit dostatecˇnou spolehlivost, kvalitn´ı prˇenos dat,
servis a dozor. Za´kladn´ım prvkem informacˇn´ıho syste´mu je rˇ´ıdic´ı syste´m
(programovatelny´ automat, PLC) s vlastn´ı inteligenc´ı, ktera´ zajiˇst’uje
loka´ln´ı rˇ´ızen´ı technologicke´ho celku a mus´ı zabezpecˇit definovany´ chod
rˇ´ızene´ soustavy i za prˇedpokladu vy´padku komunikace s ostatn´ımi rˇ´ıdic´ımi
syste´my cˇi nadrˇ´ızeny´m pocˇ´ıtacˇem[13]. DB-Net/IP je schopen zajistit
komplexn´ı podporu pro vybudova´n´ı dispecˇersky´ch pracoviˇst’ a soucˇasneˇ
zajistit prˇenos dat pro vysˇsˇ´ı informacˇn´ı celky.
Za´kladn´ı komponenty syste´mu DB-Net/IP
• Programove´ funkcˇn´ı moduly– Tyto moduly zajiˇst’uj´ı prˇenos dat mezi
vzda´leny´mi stanicemi prostrˇednictv´ım pr˚umyslove´ho Ethernetu.
• Komunikacˇn´ı ovladacˇe pro dispecˇink– Tyto ovladacˇe
zprostrˇedkova´vaj´ı prˇenos dat z nebo do rˇidic´ıch syste´mu˚ na PC nebo
serverovy´ch stanic´ıch vyuzˇ´ıvaj´ıc´ıch protokol UDP.
• Komunikacˇn´ı linka Ethernet v rˇidic´ıch syste´mech– Rˇ´ıdic´ı syste´my s
rozhran´ım Ethernet mohou zasta´vat funkci bra´ny (gateway) a
prˇepos´ıla´ (routuje) potrˇebnou komunikaci Ethernetu do nativn´ı
komunikacˇn´ı s´ıteˇ na linka´ch RS232/485. T´ımto zp˚usobem
zprˇ´ıstupnˇuje dany´ segment na lince RS485 do s´ıteˇ Ethernet[13].
• samostatna´ komunikacˇn´ı bra´na Ethernet–Bra´na umozˇnˇuje prˇ´ıstup do
s´ıteˇ Ethernet prostrˇednictv´ım standardn´ıho rozhran´ı RS232 [13].
Hlavn´ı prˇednosti a specifika
• Autentizce– Kazˇdy´ komunikacˇn´ı packet procha´zej´ıc´ı prˇes DB-Net/IP
je zabezpecˇen autorizacˇn´ımi u´daji. Syste´m ani neprˇena´sˇ´ı heslo prˇes
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s´ıt, cˇ´ımzˇ zamez´ı jeho odposloucha´va´n´ı.
• Ochrana sˇifrova´n´ım– Jedna´ se o zasˇifrova´n´ı dat a jejich ochranu prˇed
odposlechnut´ım. Vyuzˇ´ıva´ standardu TCP/IP a umozˇnˇuje dodatecˇne´
zabezpecˇen´ı se sˇirokou sˇka´lou zabezpecˇovac´ıch aplikac´ı jako je VPN,
sˇifrovac´ı tunely, SSH atd.
• Prˇ´ıma´ prˇipojitelnost rˇ´ıd´ıc´ıch syste´m˚u– Pro propojen´ı nen´ı potrˇeba
zˇa´dny´ mezicˇla´nek pro prˇeklad pr˚umyslove´ a Ethernetove´ cˇa´sti. T´ım
odpada´ nutnost pouzˇit´ı dalˇs´ıch zarˇ´ızen´ı.
• Informace o stavu stanic– Vsˇechny rˇ´ıdic´ı syste´my a nadrˇazene´
pocˇ´ıtacˇe mohou v ra´mci syste´mu DB-Net/IP zjistit status (stav)
jake´koli jine´ stanice a na za´kladeˇ toho prˇ´ızp˚usobit chova´n´ı. [13]
6 Prˇedch˚udci Control Web
6.1 Control Panel
V dobeˇ, kdy zacˇal vznika´ CP byl pouzˇ´ıva´n operacˇn´ı syste´m Windows 3.1,
ktery´ nebyl vhodny´ pro trvaly´ provoz rˇ´ıd´ıc´ıch aplikac´ı. Z toho d˚uvodu byl
pro Control Panel vytvorˇen vlastn´ı operacˇn´ı syste´m, ktery´ pracoval v
chra´neˇne´m mo´du procesor˚u 286 a vysˇsˇ´ıch. Byl schopen virtualizovat pameˇt’
ko´du i dat a mohl take´ spustit mnoho paralelneˇ beˇzˇ´ıc´ıch u´loh. V te´ dobeˇ byl
syste´m vybaven kvalitn´ım uzˇivatelsky´m rozhran´ım a schopny´m pracovat s
libovolneˇ slozˇitou strukturou oken. Pro Control Panel bylo vytvorˇeno i
graficke´ rozhran´ı schopne´ pracovat s libovolneˇ slozˇitou strukturou oken.
Aplikace pouzˇ´ıvaj´ıc´ı Control Panel a OS, ktery´ pro neˇj byl navrzˇen byly
schopny beˇzˇet v neprˇetrzˇity´ch provozech neˇkolik let bez odsta´vky.
Control Panel byl pokrokovy´ i ve tvorbeˇ aplikac´ı. Jako jeden z prvn´ıch
pouzˇ´ıval volneˇ definovatelne´ elementy a virtua´ln´ı prˇ´ıstroje (extern´ı
programy nezna´me´ aplikacˇn´ımu programu), ktere´ doka´zaly s volny´mi
elementy pracovat. Aplikacˇn´ı program byl tedy tvorˇen stromem virtua´ln´ıch
prˇ´ıstroj˚u, ktere´ byly navza´jem propojene´ a byly viditelne´ na obrazovce. Pro
kazˇdy´ virtua´ln´ı prˇ´ıstroj byla dostupna´ kompletn´ı mnozˇina datovy´ch
element˚u. Virtua´ln´ı prˇ´ıstroje se nezaj´ımaly o p˚uvod dat z datovy´ch
element˚u a pracovaly se vsˇemi elementy shodneˇ.
Ve vysˇsˇ´ıch verz´ıch jizˇ virtua´ln´ı prˇ´ıstroje obsahovali dynamicky
detekovatelne´ rozhran´ı. T´ım vznikl nova´ u´rovenˇ komunikace mezi
programovy´mi komponentami, d´ıky n´ı vznikla mozˇnost jak vytva´rˇet
algoritmy zp˚usobem prˇipomı´naj´ıc´ım imperativn´ı programovac´ı jazyk.
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Prˇ´ıkazy tak prob´ıhaly na velmi vysoke´ u´rovni nad strukturou instanc´ı velmi
komplexn´ıch komponent.Dı´ky tomu vznikly za´klady pro programovac´ı jazyk
OCL (Object Control Language).
6.2 Control Web 2000
Syste´m Control Web 2000 je na´stupcem Control Panel. Sˇlo o prvn´ı
”
origina´ln´ı“ syste´m Control web. Ten nesl na´zvem Control web 4, Control
Web 2000 bylo jeho vy´rocˇn´ı pojmenova´n´ı. Vznikl v roce 2004 kdy beˇzˇne´
vizualizacˇn´ı programy prˇesta´valy dostacˇovat pozˇadavk˚um trhu. V te´ dobeˇ
mohla popta´vku uspokojit pouze nova´ generace distribuovany´ch, sˇiroce
programovatelny´ch a prˇizp˚usobitelny´ch syste´mu˚. Tyto syste´my by nav´ıc
meˇly by´t schopny pracovat v rea´lne´m cˇase. CW 2000 je jedn´ım z takovy´ch
syste´mu˚. Jeho prˇ´ınosem pro rozvoj bylo zaveden´ı prˇ´ıme´ komunikace mezi
virtua´ln´ımi prˇ´ıstroji v pocˇ´ıtacˇove´ s´ıti a implementace rozhran´ı OPC,
ActiveX, ODBC, SQL. Da´le v te´to verzi byla prida´na komponenta HTTP
serveru umozˇnˇuj´ıc´ı dynamicke´ generova´n´ı WWW stra´nek z beˇzˇ´ıc´ı aplikace.
Je pouzˇitelny´ jako univerza´ln´ı na´stroj pro vy´voj vizualizacˇn´ıch a rˇ´ıd´ıc´ıch
aplikac´ı. Da´le slouzˇ´ı ke sbeˇru dat, jejich ukla´da´n´ı a vyhodnocova´n´ı. Tento
syste´m je mozˇne´ rozsˇiˇrovat a dotva´rˇet do neˇj nove´ komponenty. Dı´ky te´to
vlastnosti je jeho mozˇne´ nasazen´ı od proste´ vizualizace azˇ po rˇ´ıd´ı aplikace
rea´lne´ho cˇasu. Syste´m je mozˇne´ vyuzˇ´ıt pro modelova´n´ı a simulace. Jeho
sˇiroky´ za´beˇr dokazuje nasazen´ı v jaderny´ch elektra´rna´ch, celopodnikovy´ch
vizualizacˇn´ıch syste´mech, ale i jednoduche´ vizualizace nebo prˇ´ıme´ rˇ´ızen´ı
stroj˚u.
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7 Control Web
Control Web je prostrˇed´ı navrzˇene´ pro vy´voj a provozova´n´ı aplikac´ı
pouzˇ´ıvany´ch v oblastech informacˇn´ıch syste´mu˚ a automatizace. Na rozd´ıl
od ostatn´ıch syste´mu˚, jejichzˇ prioritou byla
”
pouze“ vizualizace a
realtimove´ zprostrˇedkova´n´ı u´daj˚u z procesu, je CW schopen vizualizovat.
modelovat, simulovat a automaticky meˇrˇit, a take´ tisknout protokoly ze
simulovany´ch meˇrˇen´ı.
Prˇedch˚udcem Control Webu byly syste´my Control Panel a Control Web
2000. Hlavn´ım c´ılem Control Webu je zjednodusˇen´ı a usnadneˇn´ı realizace
beˇzˇny´ch u´kon˚u. Tento syste´m obsahuje rˇadu jizˇ zabudovany´ch komponent s
bohatou sˇka´lou funkc´ı. [16]
Prvn´ı syste´m Control Web 3.1 vznikl v dobeˇ, kdy na PC prˇiˇsel Windows
NT. Ten poskytoval prvn´ı stabiln´ı operacˇn´ı syste´m, vhodny´ pro neprˇetrzˇity´
beˇh aplikac´ı. Control Web 3.1 byl v podstateˇ pouze Control Panel 3.1
prˇevedeny´ pod Windows. Teprve Cotnrol Web 4 (CW 2000) zapocˇal
oficia´ln´ı linii syste´mu˚ Control Web
V Control Webu je mozˇne´ tvorˇit aplikace jak pro male´ podniky, tak
aplikace obsahuj´ıc´ı tis´ıce meˇrˇeny´ch bod˚u a pracuj´ıc´ı na stovka´ch
opera´torsky´ch obrazovek ve spousteˇ pocˇ´ıtacˇ˚u s prˇ´ıstupem do s´ıteˇ.
7.1 Verze
Control Web je dostupny´ ve vy´vojove´ a runtime verzi.
Vy´vojova´ verze
Tato verze slouzˇ´ı k tvorbeˇ aplikac´ı a jejich testova´n´ı. Z te´to verze je
vy´sledna´ aplikace prˇelozˇena do souboru *.cwx urcˇene´ho pro runtime verzi.
Aplikaci ve forma´tu *.cwx da´le nelze upravovat, to je mozˇne´ jen ve forma´tu
*.cw urcˇene´ho jen pro vy´vojovou verzi. citevyvojv
Vy´vojova´ verze obsahuje vy´vojove´ prostrˇed´ı (IDE) obsahuj´ıc´ı prvky pro
tvorbu aplikace. Toto prostrˇed´ı pracuje bud’ v textove´m rezˇimu, kde
aplikaci zapisujeme pomoc´ı prˇ´ıkaz˚u nebo v graficke´m rezˇimu, kde do
aplikace umist’ujeme komponenty z palety prˇ´ıstroj˚u obsahuj´ıc´ı virtua´ln´ı
prˇ´ıstroje. Da´le prˇi vy´voji vyuzˇijeme Inspektora prˇ´ıstroj˚u. Ten na´m
zobrazuje vsˇechny parametry komponent a umozˇnˇuje jejich modifikaci. V
ra´mci vy´vojove´ verze jsou nainstalova´ny take´ vzorove´ prˇ´ıklady aplikac´ı a
zdrojovy´ch ko´d˚u I/O zarˇ´ızen´ı. Spolecˇneˇ s nimy je nainstalova´na take´
dokumentace rozhran´ı a ovladacˇ˚u. Uzˇivatel tedy mu˚zˇe implementovat
ovladacˇ prˇ´ımo pro j´ım pouzˇ´ıvane´ zarˇ´ızen´ı.
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Obra´zek 2: Sˇka´lovatelnost Control Webu
zdroj: Moravske´ prˇ´ıstroje; http://www.mii.cz/art?id=380cat=146lang=405
Runtime verze
Runtime verze programu Control Web je urcˇena pouze pro spousˇteˇn´ı jizˇ
prˇelozˇeny´ch aplikac´ı ve forma´tu *.cwx [14]. Tato verze jizˇ neumozˇnˇuje
zˇa´dne´ editace v aplikaci a neobsahuje ani graficke´ prostrˇed´ı. Jej´ı soucˇa´st´ı je
ja´dro zprostrˇedkova´vaj´ıc´ı komunikaci mezi hardwarem a softwarem,
komunikaci ovladacˇ˚u, cˇasova´n´ı virtua´ln´ıch prˇ´ıstroj˚u a spoustu dalˇs´ıch
provozneˇ d˚ulezˇity´ch operac´ı. Pra´veˇ absence graficke´ho prostrˇed´ı a u´prav
aplikace umozˇnˇuje sn´ızˇen´ı na´rok˚u na pameˇt’ a rychlejˇs´ı spusˇteˇn´ı aplikace
vytvorˇene´ ve vy´vojove´ verzi. Jedine´ mı´sto, kde je mozˇne´ zaznamenat beˇh
runtime verze je prˇ´ıtomnost ikony v liˇsteˇ pro prˇep´ına´n´ı u´loh na liˇsteˇ start.
Zde je uzˇivateli zprˇ´ıstupneˇno menu s jehozˇ pomoc´ı mu˚zˇe aplikaci zastavit
(To je mozˇne´ pouze s s prˇ´ıslusˇny´m opra´vneˇn´ım).
Runtime verze je dostupna´ ve dvou podoba´ch:
1. Standardn´ı verze– Je schopna pra´ce pouze na jedine´m pocˇ´ıtacˇi a je
za´rovenˇ vybavena funkcemi pro sd´ılen´ı dat po s´ıti. Soucˇa´st´ı
standardn´ı verze jsou i vsˇechny virtua´ln´ı i s WWW serverem,
prˇ´ıstupu k SQL databa´z´ım atd.
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2. Verze pro s´ıt’ove´ aplikace– Ma´ stejne´ vlastnosti jako standardn´ı verze.
Navrch umozˇnˇuje pouzˇit´ı synchronizacˇn´ıch a vzda´leny´ch datovy´ch
sekc´ı. Umozˇnˇuje tvorbu distribuovane´ client-server a peer-to-peer
aplikace
7.2 Licence
Control Web je dostupny´ ve dvou verz´ıch, zminˇovany´ch vy´sˇe. K pouzˇ´ıva´n´ı
kazˇde´ jednotlive´ verze je potrˇeba jej´ı vlastn´ı licence tzn. zvla´sˇt’ licence pro
vy´vojovou a runtime verzi. Kazˇda´ z teˇchto licenc´ı je pouzˇitelna´ jen pro
jednu instalaci syste´mu (u runtime verze pro jedno nasazen´ı aplikace). Pod
jednou zakoupenou licenc´ı je mozˇne´ nainstalovat jak cˇeskou, tak anglickou
verzi syste´mu. Jazykove´ bal´ıcˇky jsou sice instalova´ny jako samostatny´
produkt a t´ım pa´dem vyzˇaduj´ı vlastn´ı aktivaci,stejne´ jako u instalace ANSI
a
UNICODE verze, ale na tento prˇ´ıpad se pocˇ´ıtadlo aktivac´ı nevztahuje.
Licence neomezuj´ı pocˇet spusˇteˇny´ch aplikac´ı na jednom PC, v tomto
prˇ´ıpadeˇ totizˇ pobeˇzˇ´ı kazˇda´ aplikace jako jednotlivy´ proces. V tomto prˇ´ıpadeˇ
je ale nutne´ pro kazˇdou instalaci vlastn´ı ovladacˇ (licenci), tyto ovladacˇe
mohou by´t nainstalova´ny pouze na jednom PC a nen´ı mozˇne´ je volneˇ
kop´ırovat. Jejich prˇenos je mozˇny´ pouze s pouzˇit´ım pomoc´ı HW USB kl´ıcˇe,
na ktery´ je licence umı´steˇna. Jeho na´sledny´m prˇipojen´ım k PC jsou
nainstalovane´ licence odemcˇeny. T´ımto zp˚usobem je mozˇne´ prˇena´sˇet jizˇ
existuj´ıc´ı lince. V tom prˇ´ıpadeˇ mus´ı zˇadatel prˇi objedna´vce uve´st licenc´ı
cˇ´ıslo, ktere´ si prˇeje prˇene´st pomoc´ı HW USB kl´ıcˇe. USB kl´ıcˇ mu˚zˇe
obsahovat azˇ 31 r˚uzny´ch licenc´ı od vsˇech dostupny´ch softwarovy´ch
produkt˚u. Control Web je volneˇ dostupny´ na internetu. V nelicencovane´
verzi je vsˇak omezen pocˇet pouzˇitelny´ch promeˇnny´ch a pracovn´ı prostrˇed´ı
se kazˇdy´ch 45 minut samovolneˇ ukoncˇ´ı. Zkusˇebn´ı verze je nav´ıc urcˇena jen
pro testova´n´ı a nen´ı v n´ı dovolena pra´ce s vneˇjˇs´ım hardwarem.
7.3 Popis vy´vojove´ho prostrˇed´ı
Control Web nab´ız´ı grafickou nebo textovou mozˇnost tvorby aplikace.
Z teˇchto dvou mozˇnost´ı bude nejsp´ıˇse v´ıce vyuzˇ´ıva´na metoda graficka´, ktera´
je uzˇivatelsky prˇ´ıveˇtiveˇjˇs´ı a poskytuje me´neˇ prostoru pro vznik chyby.
Rozd´ıl mezi teˇmito metodami spocˇ´ıta´ v tom, zˇe u graficke´ metody
prˇetahujeme prvky z palet a prˇi otevrˇen´ı jejich vlastnost´ı je mu˚zˇeme
modifikovat. Tyto u´pravy jsou pote´ prˇekla´da´ny do textove´ podoby. V
textove´ varianteˇ uzˇivatel mus´ı vesˇkere´ prvky a jejich modifikace zapisovat
textoveˇ.
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Obra´zek 3: Vy´vojove´ prostrˇed´ı Control Web
zdroj: Vlastn´ı zdroj, pra´ce autora
Paleta na´stroj˚u
Paleta na´stroj˚u obsahuje vesˇkere´ virtua´ln´ı prˇ´ıstroje pouzˇitelne´ v aplikaci a
patrˇ´ı mezi jednu ze za´kladn´ıch cˇa´st´ı obra´zek 2. Pro prˇehledneˇjˇs´ı orientaci
umozˇnˇuje trˇ´ıdeˇn´ı prˇ´ıstroj˚u podle kategorie a knihovny prˇ´ıstroj˚u. V kategorii
prˇ´ıstroj˚u jsou rˇazeny prˇ´ıstroje podobny´ch funkc´ı. CW umozˇnˇuje vizualizaci
jak ve 2D tak v 3D. Z toho d˚uvodu zde najdeme i podkategorie ploche´
prˇ´ıstroje a prostorove´, v kategorii vy´konove´ najdeme prˇ´ıstroje syste´move´
neslouzˇ´ıc´ı k vizualizaci, ale k vola´n´ı funkc´ı. V knihovneˇ prˇ´ıstroj˚u pak
najdeme prˇ´ıstroje serˇazene´ podle prˇ´ıslusˇnosti do jednotlivy´ch knihoven.
Inspektor prˇ´ıstroje
Jedna´ se o dalˇs´ı ze za´kladn´ıch oken pro tvorbu aplikace. Zde jsou umı´steˇny
vesˇkere´ funkcˇn´ı, ale i vzhledove´, vlastnosti zvolene´ho prˇ´ıstroje. Souvisej´ıc´ı
vlastnosti jsou usporˇa´da´ny v hierarchicky´ch tabulka´ch. Ty je mozˇne´
rozbalit a vlastnosti upravit. Jedn´ım z hlavn´ıch u´kol˚u v tomto okneˇ je
definova´n´ı podmı´nek pro aktivaci prˇ´ıstroje vlozˇene´ho do aplikace. K
aktivaci prˇ´ıstroj˚u se jesˇteˇ dostaneme v popisu tvorby.
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Obra´zek 4: Textovy´ a graficky´ za´pis prvku; zdroj: Vlastn´ı zdroj, pra´ce autora
Datovy´ inspektor
V datove´m inspektoru se definuj´ı technologicka´ data potrˇebna´ k vizualizaci
nebo ovla´da´n´ı. Da´le slouzˇ´ı k uchova´va´n´ı vypocˇteny´ch stav˚u a velicˇin. V
tomto okneˇ se definuj´ı datove´ elementy dostupne´ pro celou aplikaci, a pro
vsˇechny jej´ı prˇ´ıstroje tzv. Globa´ln´ı datove´ elementy. Podobneˇ jako inspektor
prˇ´ıstroje, je i datovy´ inspektor rozdeˇlen do dvou cˇa´st´ı. Leva´ cˇa´st okna je
nazy´va´ strom a obsahuje vesˇkere´ dostupna´ nastaven´ı aplikace zahrnuj´ıc´ı
naprˇ. syste´move´ parametry, uzˇivatelska´ pra´va,datove´ elementy atd. Prava´
cˇa´st, datovy´ editor umozˇnˇuje nadefinova´n´ı na´zv˚u promeˇnny´ch, jejich
typu, hodnot a dalˇs´ıch vlastnost´ı.
7.4 Tvorba aplikace
Zakla´da´n´ı nove´ho projektu
Zalozˇen´ı nove´ho projetu va´m do znacˇne´ mı´ry usnadn´ı Pr˚uvodce novou
aplikac´ı. Ten pracuje jak graficke´m, tak v textove´m mo´du . Tento
pr˚uvodce Va´s provede zalozˇen´ım aplikace. Po jeho dokoncˇen´ı vygeneruje
pozˇadovany´ program a ulozˇ´ı jej do zvolene´ho adresa´rˇe. Da´le va´m pr˚uvodce
nab´ız´ı mozˇnost otevrˇen´ı demonstracˇn´ıho prˇ´ıkladu. Prˇi zakla´da´n´ı aplikace si
mu˚zˇete vybrat jestli aplikace pobeˇzˇ´ı v rea´lne´m cˇase (bude aktivneˇ reagovat
v dane´m intervalu), nebo bude za´visla´ na zmeˇneˇ dat (aplikace zareaguje jen
pokud dosˇlo ke zmeˇneˇ u´daj˚u). Toto rozhodnut´ı je plneˇ na va´s a za´lezˇ´ı jen
na cˇinnosti pro jakou je aplikace vyv´ıjena.
Mozˇnosti syste´mu vyuzˇit´ı a nastaven´ı Control Web jsou opravdu sˇiroke´ a
nen´ı mozˇne´ je vsˇechny popsat, proto se va´s budu snazˇit sezna´mit s
prostrˇed´ım v pr˚ubeˇhu tvorby aplikac´ı a jejich popisu.
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Obra´zek 5: Inspektor prˇ´ıstroje s otevrˇenou za´lozˇkou aktivace prˇ´ıstroje
zdroj: Vlastn´ı zdroj, pra´ce autora
Pravidla pro na´vrh aplikace
Pro na´vrh graficke´ho prostrˇed´ı kazˇde´ aplikace plat´ı urcˇite´ podmı´nky, ktere´
je vhodne´ dodrzˇovat. Ty maj´ı za u´cˇel zlepsˇit jej´ı prˇehlednost a
minimalizovat prvky, ktere´ odva´d´ı pozornost obsluhy. Jednou z hlavn´ıch
podmı´nek je spra´vna´ volba barev. Ty by meˇly by´t voleny tak, aby
nehrozilo, zˇe obsluha prˇehle´dne d˚ulezˇite´ sdeˇlen´ı (naprˇ. alarm) v d˚usledku
male´ho kontrastu prvku a pozad´ı. Meˇly by tedy by´t voleny v za´vislosti na
cˇinnosti dane´ho prvku. Stejneˇ tak by aplikace meˇla obsahovat co nejme´neˇ
pohyblivy´ch animac´ı, ty mohou zaprˇ´ıcˇinit nepozornost opera´tora. Pokud
naprˇ´ıklad vyuzˇ´ıva´me aplikaci s panely rozlozˇeny´mi na v´ıce obrazovek, pak
bychom se meˇli snazˇit, aby rozlozˇen´ı prvk˚u na obrazovka´ch bylo co
nejpodobneˇjˇs´ı. Idea´lneˇ totozˇne´ rozlozˇen´ı prvk˚u zprˇehledn´ı a urychl´ı pra´ci na
stanoviˇsti a omez´ı tak i mozˇne´ chyby opera´tora.
Archivace dat v syste´mu Control Web
Mozˇnost archivovat data je dnes jizˇ standardn´ı soucˇa´st´ı vizualizacˇn´ıch
syste´mu˚. Jedna´ se o uchova´va´n´ı nameˇrˇeny´ch nebo vypocˇteny´ch hodnot,
alarmu˚ a jiny´ch dat vznikly´ch za beˇhu aplikace v datove´m souboru. Kazˇda´
tato cˇinnost je prova´deˇna r˚uzny´m zp˚usobem naprˇ. pomoc´ı virtua´ln´ıho
prˇ´ıstroje, datovou sekc´ı, nebo atributem neˇjake´ho datove´ho elementu.
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Obra´zek 6: Okno datove´ho inspektora; zdroj: Vlastn´ı zdroj, pra´ce autora
Ukla´da´n´ı dat do standardn´ıch databa´z´ı na´m umozˇnˇuje jejich zpracova´n´ı i
jiny´mi aplikacemi.
Data jsou obvykle uchova´va´na ve formeˇ tabulky v archivn´ım souboru.V
te´to tabulce kazˇdy´ rˇa´dek reprezentuje jeden za´znam a sloupec jednu
polozˇku za´znamu, ktera´ je identifikova´na svy´m na´zvem a datovy´m typem.
Obra´zek 7: Struktura databa´zove´ho souboru
zdroj: Control Web- help, Archivace a historicke´ trendy
Data je mozˇne´ archivovat periodicky, vola´n´ım neˇjake´ procedury nebo prˇi
vyvola´n´ı urcˇite´ uda´losti.
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Archivn´ı datove´ sekce
V Control Webu jsou datove´ sekce jednou z nejjednodusˇsˇ´ıch mozˇnost´ı pro
archivaci dat. Datove´ sekce archivu se stejneˇ jako datove´ promeˇnne´ definuj´ı
pomoc´ı datove´ho inspektora. Archivovana´ data se defaultneˇ ukla´daj´ı do
forma´tu Microsoft Access se stejny´m pojmenova´n´ım jako je jmenne´ho
aplikace v CW. Pro veˇtsˇ´ı bezpecˇnost dat je dany´ archivn´ı soubor prˇed
novy´m otevrˇen´ım a za´pisem zkop´ırova´n [18]. Kop´ırova´n´ı mu˚zˇe ale v
za´vislosti a velikosti databa´ze zabrat i neˇkolik minut, a proto je zde i
mozˇnost tuto operaci zaka´zat.
Obra´zek 8: Inspektor archiv˚u; zdroj: Vlastn´ı zdroj, pra´ce autora
Cˇasova´n´ı
U aplikac´ı urcˇeny´ch pro sbeˇr dat, automatizaci, regulacˇn´ı u´lohy a podobneˇ
je nutne´, aby doka´zaly neprˇetrzˇiteˇ pracovat po dlouhou dobu.
Z architektury programu˚ tak vyply´va´, zˇe se se jejich urcˇita´ cˇa´st (nebo cˇa´sti)
budou v urcˇity´ch intervalech opakovat. Rychlost, s jakou se jednotlive´ cˇa´sti
programu budou opakovat, uda´va´ pra´veˇ cˇasova´n´ı. Toto rychlost na´m
cˇa´stecˇneˇ uda´vaj´ı pouzˇite´ technologie a fyzika´ln´ı povaha sledovane´ho jevu.
Vsˇechny automatizacˇn´ı u´lohy souvisej´ı s cˇasem, jednak musej´ı pracovat
periodicky a jednak musej´ı sve´ vy´sledky vztahovat k okamzˇik˚um, kdy maj´ı
smysl a platnost. Skutecˇny´ cˇas plyne neza´visle a spojiteˇ (kvantove´ aspekty
pomineme), naopak cˇas automatizacˇn´ı u´lohy plyne po skoc´ıch. Sladeˇn´ı
teˇchto dvou cˇas˚u a orientace mezi nimi je proto soucˇa´st´ı kazˇde´ho
automatizacˇn´ıho programu. Neˇktere´ u´lohy nav´ıc mus´ı mimo periodicity
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splnˇovat urcˇita´ dalˇs´ı krite´ria — naprˇ´ıklad regulacˇn´ı smycˇka beˇzˇ´ıc´ı kazˇdou
sekundu mu˚zˇe by´t zada´n´ım omezena tak, aby jej´ı jeden beˇh netrval de´le nezˇ
50 milisekund. Mozˇny´ nejveˇtsˇ´ı pocˇet opakova´n´ı smycˇky programu je s
de´lkou jednoho beˇhu u´zce sva´za´n, nen´ı mozˇne´ pozˇadovat, aby smycˇka
beˇzˇela desetkra´t za sekundu a prˇitom sama trvala 5 sekund. [17]
Pro spra´vnou funkci a bezchybne´ cˇasova´n´ı mus´ı mı´t kazˇda´ u´loha prˇ´ıstup k
dostatecˇneˇ prˇesne´mu zdroji cˇasu. Ten j´ı umozˇn´ı spra´vnou funkci a d´ıky
neˇmu bude u´loha splnˇovat i vsˇechny cˇasove´ pozˇadavky. Pouzˇ´ıvany´ cˇasovy´
zdroj mus´ı mı´t minima´ln´ı rozliˇsovac´ı schopnost 5-10 milisekund. V tomto
prˇ´ıpadeˇ se vyplat´ı pouzˇ´ıt syste´m rea´lne´ho cˇasu, ten se doka´zˇe orientovat
v cˇase a sa´m detekovat prˇ´ıcˇinu cˇasovy´ch pot´ızˇ´ı. Tento syste´m ma´ vzˇdy
vesˇkere´ informace o sve´m beˇhu, ne vzˇdy je vsˇak doka´zˇe absolutneˇ splnit.
8 Tvorba aplikace pro PLC Amit
Zalozˇen´ı projektu
K zalozˇen´ı projektu jsem pouzˇil pr˚uvodce zalozˇen´ım nove´ aplikace (viz.
vy´sˇe), ten mne provedl vsˇemi potrˇebny´mi kroky. S jeho pomoc´ı jsem
nadefinoval za´kladn´ı vlastnosti aplikace, jako naprˇ. pracovn´ı rezˇim, ochranu
proti opakovane´mu spusˇteˇn´ı, rozmeˇry, pocˇet panel˚u. Jako pracovn´ı rezˇim
jsem zvolil rˇ´ızen´ı zmeˇnou dat. V tomto rezˇimu bude aplikace aktivova´na
pouze, pokud dojde ke zmeˇneˇ dat, ktera´ jsou nastavena jako
”
aktivacˇn´ı“ a
aplikace se tak nebude zbytecˇneˇ spousˇteˇt a kontrolovat data, pokud to nen´ı
trˇeba. Rozmeˇr okna aplikace jsem nastavil tak, aby vzˇdy vyplnila cely´
monitor a prˇehledneˇ zobrazila vsˇechny potrˇebne´ ovla´dac´ı a datove´ prvky.
Definice promeˇnny´ch a ovladacˇ˚u
Aby bylo mozˇne´ vytvorˇit funkcˇn´ı aplikaci, schopnou komunikovat s vneˇjˇs´ım
hardwarem, je na zacˇa´tku nutne´ nadefinovat datove´ elementy a ovladacˇe. K
tomu poslouzˇ´ı datovy´ inspektor, ten je take´ popsa´n vy´sˇe.
Datovy´ element obecneˇ slouzˇ´ı k zaznamena´va´n´ı a uchova´va´n´ı u´daj˚u, jedna´
se v podstateˇ o pameˇt’ove´ mı´sto, umozˇnˇuj´ıc´ı uchova´va´n´ı hodnot. Ukla´da´n´ı
dat je spolecˇna´ vlastnost vsˇech datovy´ch element˚u. Existuje vsˇak velke´
mnozˇstv´ı typ˚u, z nichzˇ se kazˇdy´ hod´ı pro jiny´ u´cˇel a uchova´va´ jiny´ druh
informace, naprˇ. typy: real- pro rea´lna´ cˇ´ısla, boolean- reprezentace
logicky´ch stav˚u (pouze 1 nebo 0), integer- cela´ cˇ´ısla atd.
Pro komunikaci mezi Control Webem a PLC od firmy Amit je nutne´
doinstalovat ovladacˇ DB-Net(viz. kapitola
”
Zp˚usoby komunikace“). Tento
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ovladacˇ je urcˇen prˇ´ımo pro Control Web a po registraci je dostupny´ na
stra´nka´ch vy´robce PLC. V aplikaci ho zprˇ´ıstupn´ıme nadefinova´n´ım v
Datove´m inspektoru. Pote´ je potrˇeba zadat jme´no ovladacˇe, parametricky´ a
datovy´ soubor, ktere´ jsme vygenerovali z programem DetStudio.
Na datovy´ element mu˚zˇe by´t nahl´ızˇeno r˚uzny´mi zp˚usoby naprˇ.:
• Pameˇt’ovy´ prostor – tento pohled je d˚ulezˇity´, pokud rˇesˇ´ıme
pameˇt’ovou na´rocˇnost aplikace, (naprˇ. prˇi chodu na PLC s malou
pameˇt´ı, nebo prˇi datove´ komunikaci s ovladacˇi, nebo s´ıt’ove´
komunikaci)
• Vstup operace nebo prˇ´ıstroje – kazˇdy´ datovy´ element mu˚zˇe by´t
vstupem neˇjake´ matematicke´ nebo logicke´ operace. Mu˚zˇe by´t cˇteny´
prˇ´ıstrojem, jehozˇ chod ovlivnˇuje, nebo kde bude da´le zpracova´n. Jde
tedy pro zp˚usob komunikace mezi prˇ´ıstroji, kdy docha´z´ı k vy´meˇneˇ
informac´ı v podobeˇ datovy´ch element˚u. V polozˇce
”
Ovladacˇ“ je nutne´
vybrat pozˇadovany´ ovladacˇ (v nasˇem prˇ´ıpadeˇ DB-Net).
Prˇi jejich definici v datove´m inspektoru zada´va´me jejich na´zev– ten je
bude reprezentovat v jiny´ch operac´ıch, datovy´ typ (integer, real...)–
informace o typu obsazˇeny´ch dat, a pocˇa´tecˇn´ı hodnotu.
Definice ovladacˇ˚u pro komunikaci se take´ prova´d´ı v datove´m inspektoru.
Slouzˇ´ı pro komunikaci s periferiemi. Pro kazˇde´ konkre´tn´ı zarˇ´ızen´ı je nutne´
pouzˇ´ıt odpov´ıdaj´ıc´ı ovladacˇ, ktery´ nejcˇasteˇji sezˇenete na internetovy´ch
stra´nka´ch vy´robce zarˇ´ızen´ı. Definici provedeme kliknut´ım do polozˇky
”
prˇidat ovladacˇ“ a zada´n´ım potrˇebny´ch parametr˚u. Teˇmito parametry jsou:
jme´no ovladacˇe, samotny´ ovladacˇ (naprˇ. DDE, ASCII, DUMMY). V nasˇem
prˇ´ıpadeˇ pouzˇijeme ovladacˇ DBNET v4.09. Du˚lezˇite´ je take´ zaveden´ı
mapovac´ıho a parametricke´ho souboru. Tyto dva soubory mus´ı mı´t na´zev
shodny´ s na´zvem projektu a je vhodne´, kdyzˇ je umı´st´ıme do korˇenovy´ch
adresa´rˇ˚u DMF a Par. Ty najdeme ve slozˇce, kde ma´me nainstalova´n
Control Web. U definice ovladacˇe nastavujeme take´ mo´d spousˇteˇn´ı. Tento
parametr umozˇnˇuje spousˇteˇt ovladacˇ v simulacˇn´ım rezˇimu, a umozˇnˇuje tak
vy´voj a testova´n´ı aplikace i bez prˇipojene´ho zarˇ´ızen´ı. Ovladacˇe se
samozrˇejmeˇ daj´ı doinstalovat, tak aby podporovaly pozˇadovane´ zarˇ´ızen´ı.
Mo´dy spousˇteˇn´ı ovladacˇe:
• run – ostry´ beˇh aplikace, kdy je prˇi startu zaveden ovladacˇ a prob´ıha´
plnohodnotna´ komunikace (za´pis a cˇten´ı)
• check – prˇi tomto mo´du nen´ı zava´deˇn ovladacˇ a vesˇkera´ komunikace
je ignorova´na. Prob´ıha´ kontrola pouzˇity´ch kana´l˚u, smeˇru i jejich cˇ´ısel
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podle mapovac´ıho souboru DMF. Pokud aplikace nepouzˇ´ıva´ mapovac´ı
soubor, pak nen´ı mozˇne´ tuto volbu pouzˇ´ıt.
• simulate – tento mo´d se projevuje stejneˇ jako check, jen nekontroluje
smeˇr a typ kana´l˚u. [19]
Obra´zek 9: Na´hled graficke´ho prostrˇed´ı vytvorˇene´ aplikace
zdroj: Vlastn´ı zdroj, pra´ce autora
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9 Za´veˇr
Mozˇnosti vyuzˇit´ı syste´mu˚ SCADA jsou sˇiroke´ a nelze je v zˇa´dne´m prˇ´ıpadeˇ
je popsat v jedne´ pra´ci. Nemu˚zˇeme ale poprˇ´ıt fakt, zˇe se vzr˚ustaj´ıc´ı
industrializac´ı, na´roky na vysokou produkci a n´ızke´ provozn´ı na´klady v
sobeˇ tyto syste´my skry´vaj´ı ohromny´ potencia´l. Prˇi jejich vy´beˇru je vedle
nezanedbatelne´ho financˇn´ıho hlediska potrˇeba zva´zˇit i provoz, ve ktere´m
bude dany´ syste´m nasazen. Rozd´ıly urcˇuj´ıc´ı vhodnost syste´mu˚ je mozˇne´
naj´ıt naprˇ. v kompatibiliteˇ s hardwarem, mozˇnostech komunikace s okol´ım,
na´rocˇnosti provozu syste´mu. Po zva´zˇen´ı teˇchto parametr˚u lze prohla´sit, zˇe
syste´m Control Web je pouzˇitelny´ pro tvorbu sˇiroke´ sˇka´ly aplikac´ı, jejichzˇ
limitem jsou pouze schopnosti vy´voja´rˇe.[?]
Take´ pomeˇr cena/vy´kon je u tohoto syste´mu velmi dobry´. I vzhledem ke
kompatibiliteˇ syste´mu a funkcˇnosti aplikac´ı, vytvorˇeny´ch ve starsˇ´ıch verz´ıch,
je Control Web vhodny´ jak pro tvorbu i veˇtsˇ´ıch vizualizacˇn´ıch aplikac´ı,
pracuj´ıc´ıch v neprˇetrzˇite´m provozu, tak k simulaci nejr˚uzneˇjˇs´ıch meˇrˇen´ı.
Dı´ky teˇmto vlastnostem, mozˇnostem simulace, relativneˇ intuitivn´ımu
ovla´da´n´ı a nulovy´m pocˇa´tecˇn´ım znalostem tvorby vizualizacˇn´ıch aplikac´ı je
Control Web vhodny´ pro zacˇ´ınaj´ıc´ı vy´voja´rˇe. Jedinou nevy´hodou syste´mu
je snad jen nutnost zakoupen´ı licence na kazˇdou instalaci aplikace (tzn. zˇe
kazˇde´ PC, na ktere´m beˇzˇ´ı aplikace vytvorˇena´ v CW, mus´ı mı´t koncovy´
uzˇivatel zakoupenu vlastn´ı licenci alesponˇ pro runtime verzi).
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Prˇ´ıloha A
Na´hled vizualizace syste´mu Control Web
Obra´zek 10: Vzorova´ vizualizace v syste´mu Control Web
zdroj:demo aplikace SPC02
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Prˇ´ıloha B
Na´hled vizualizace v syste´mu Reliance
Obra´zek 11: Vizualizace kotelny v Reliance 4
zdroj:http:www.reliance.cz/cs/products/reliance-demo-visualizations/boiler-
room
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Prˇ´ıloha C
Na´hled vizualizace v syste´mu PROMOTIC
Obra´zek 12: Vizualizace kotelny v Reliance 4
zdroj:http:www.saturel.sk/preferencie4.html
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Prˇ´ıloha D
Na´hled vizualizace a alarmu˚ v syste´mu InTouch
Obra´zek 13: Vzorova´ vizualizace v syste´mu InTouch
zdroj:www.pantek.cz/produkty/intouch/
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Obra´zek 14: Na´hled alarmu˚ v syste´mu InTouch
zdroj:www.pantek.cz/produkty/intouch/
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